
 

technicaldocs.ru 

 
 

П
о
д
п
и
с
ь
 и

 д
а
т

а
 

 

В
за

м
. 
и
н
в
. 
№

 

 

И
н
в
. 
№

 д
у
б
л

.  
И

н
в
. 
№

 п
о
д
л

. 

 

П
о
д
п
и
с
ь
 и

 д
а
т

а
 

ТВЕРЖДЕН 
RU.ТГРШ.11.06-01 13-ЛУ 

 

 

 

 
 

 

 

 

 

 

 

 

Программное  

обеспечение 

«Интегра-Аналитика-4D» 

 

Описание программы 

(описание программного обеспечения) 

RU.ТГРШ.11.06-01 13 

Листов 14 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023



2 
RU.ТГРШ.11.06-01 13 

 

АННОТАЦИЯ 

 

В настоящем документе представлен состав и содержание программного документа 
"Описание программы" в соответствии с требованиями, определенными ГОСТ 19.402-78 
(Единая система программной документации (ЕСПД). Описание программы (с Изменением 
N 1)). 

Приведено описание Программного обеспечения «Интегра-Аналитика-4D», 
содержащего средства, необходимые для выполнения функций выявления аварийных 
ситуаций на дороге, контроля направления движения, контроля проходов/выходов, 
контроля качества путем применения комплекса алгоритмов машинного зрения. 

 

.
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1. ОБЩИЕ СВЕДЕНИЯ 

1.1. Обозначение и наименование программы 

1.1.1 Обозначение программного обеспечения: RU.ТГРШ.11.06-01. 

1.1.2 Наименование программного изделия: Программное обеспечение «Интегра-
Аналитика-4D». 

1.2. Программное обеспечение, необходимое для функционирования 
программы 

Программная часть (общее программное обеспечение) должна иметь характеристики: 

- операционная система на базе Linux x64 (AstraLinux, Debian, Ubuntu). 

- браузер Firefox или Chrome актуальной версии; 

- видеодрайверы для Linux - рекомендуется использовать драйвер от производителя, 
т.к. стандартный драйвер не обеспечивает максимальной производительности и 
надежности работы. 

1.3. Языки программирования, на которых написана программа 

При написании программного средства «Интегра-Аналитика-4D» использованы 
следующие языки программирования:  

С/C++, JavaScript, XML, HTML, CSS, SQL. 

Кроме того применен текстовый формат обмена данными JSON, основанный на 
JavaScript. 
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2. ФУНКЦИОНАЛЬНОЕ НАЗНАЧЕНИЕ 

2.1 Программное обеспечение «Интегра-Аналитика-4D» может быть 
использовано для решения следующих классов задач: 

- детектирования нарушения маршрута; 

- дорожной аналитики; 

- автоматического обнаружения препятствий. 

2.2 Программное обеспечение предназначено для работы в автоматизированном 
режиме, вывода информации о событиях (ситуациях) и видеоизображений на 
видеомонитор оператора. 

2.3 Функциональные ограничения на применение Программного обеспечения 
обусловлены возможностями аппаратной части, составом общего программного 
обеспечения, характеристиками источников видеоизображения, условиями эксплуатации. 

2.4 Аппаратная часть (сервер) должна иметь следующие характеристики (не 
хуже): 

- центральный процессор – допускается использование любого из линейки 
процессоров от производителя Intel начиная от серии «Intel Core» (I3, I5, I7 или I9); 

- оперативная память - размер памяти определяется в соответствии с решаемыми 
задачами, следует использовать 8 ГБ и больше для комфортной работы; 

- RAID-контроллер – следует исключить возможность возникновения проблем при 
работе с RAID-контроллерами в следствие несовместимости драйвера с версией 
операционной системы (ОС) (несовместимости ОС Linux (Astra Linux, Debian, Ubuntu, 
RedHat) и RAID-контроллера). Следует обратить особое внимание на это при обеспечении 
условий контроля ПС и использовать контроллер типа LSI 9260, т.к. он полностью 
совместим и с Windows и с ОС на базе Linux; 

- видеокарта - в связи с необходимостью использования нейросетевых технологий 
для функционирования ПО — требуется использование видеокарт с видеопроцессором 
NVidia с поддержкой технологии CUDA версии 10.1 и выше, т.е. серия NVidia GeForce 10xx 
(1030, 1050 и т.д.), NVidia Quadro P4000 и выше, драйвер версии 440.хх и выше. 

2.5 Аппаратная часть (сервер-клиент) должна иметь аналогичные характеристики, 
отличающиеся только в плане мощности видеоподсистемы: 

- видеокарта - для отображения видеоизображения от камер для клиента видео 
следует использовать видеокарты от производителя Nvidia (GeForce GT210 512 МБ и 
выше). Для отображения большого количества видеокамер (64 и более) следует 
использовать видеокарты на базе Nvidia GeForce 1080 8 ГБ и выше. 

2.6 Программная часть (общее программное обеспечение) должна иметь 
характеристики: 

- операционная система на базе Windows x64 (начиная от Windows 7) и Linux x64 
(AstraLinux, Debian, Ubuntu, RedHat). Для ОС на базе Windows Server может потребоваться 
установка vcredist2008; 

- браузер Firefox или Chrome актуальной версии; также требуется установить в 
браузере FlashPlayer (для отображения видео в настройках); 

- видеодрайверы для Linux - рекомендуется использовать драйвер от производителя, 
т.к. стандартный драйвер не обеспечивает максимальной производительности и 
надежности работы. 
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2.7 В качестве источника видеосигнала может выступать цифровое 
оборудование, предназначенное для захвата и трансляции видеосигнала. 

 

 

 



7 

RU.ТГРШ.11.06-01 13 

 

3. ОПИСАНИЕ ЛОГИЧЕСКОЙ СТРУКТУРЫ 

3.1. Укрупненный алгоритм программы 

3.1.1 Алгоритм работы программы (описание алгоритма) приведено в документе 
RU.ТГРШ.11.06-01 91.  

3.2. Используемые методы 

3.2.1 Выбор метода решения предполагает определение теоретической 
возможности решения задачи и нахождение формального правила его получения. Данный 
этап плохо формализуется, что связано с чрезвычайно широким многообразием задач и 
методов их решения. 

3.2.2 Использованные в объектно-ориентированном программировании методы 
представляют собой функции, принадлежащие классу или объекту и состоят из 
определенного количества операторов для выполнения необходимого действия (над 
данными (свойствами) класса), имеют набор входных аргументов и возвращаемое 
значение. При разработке ПС применены: Стандартная Библиотека языка C++, 
Стандартная библиотека JavaScript, Стандартная библиотека. Python, Стандартная 
библиотека элементов графического интерфейса Qt Quick, другие стандартные 
библиотеки. 

3.2.3 Используемые методы основаны на возможностях аппаратных модулей 
технического средства, на котором запущены фрагменты программного обеспечения 
«Интегра-Аналитика-4D». Протоколы передачи данных второго и последующих уровней 
сетевой модели OSI реализованы по соответствующим стандартам. Взаимодействие ПС с 
системой сбора результатов технического мониторинга и контроля при получении и 
передаче информации в указанную систему осуществляется по локальной сети Ethernet с 
использованием стека протоколов семейства ТСР/IР. Обмен информацией с системой 
сбора результатов технического мониторинга и контроля осуществляется с 
использованием унифицированных протокола передачи данных и формата метаданных, 
разработанного на основе XML. 

3.3. Структура программы с описанием функций составных частей и связи 
между ними 

3.3.1 Программное обеспечение подразделяется на функциональное и 
обеспечивающее (к обеспечивающему отнесено ПО получения видеопотока в ПО, 
реализующее вновь разработанные алгоритмы). 

3.3.2 Для обеспечения, раздельного тестирования, отладки и модернизации 
программное обеспечение подразделяется на модули. 

3.3.3 Программное обеспечение «Интегра-Аналитика-4D» состоит из специального 
программного обеспечения (СПО), которое структурно подразделяется на ПО средств 
реализации алгоритмов (функциональные компоненты) для решения базовых задач: 

- «Детектирования нарушения маршрута», 

- «Дорожной аналитики», 

- «автоматического обнаружения препятствий». 

3.3.4 Программное обеспечение «Интегра-Аналитика-4D» является модульной 
системой, основная логика которой разделена по компонентам. Компоненты имеют 
интерфейс управления и внутреннюю логику работы. При настройке ПС команды 
оператора проходят синтаксический анализ, затем вызываются интерфейсные методы 
компонентов, необходимые для выполнения команды. Ethernet-кадры проходят проверки 
на корректность в соответствии со стандартами сетевых протоколов передачи данных, 
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затем передаются компонентам с помощью интерфейсных методов компонентов. 
Внутренняя логика работы компонента может при необходимости использовать 
интерфейсные методы другого компонента. Связь с аппаратными средствами устройства 
осуществляется через драйвер аппаратных средств. 

3.4. Связи программы с другими программами 

3.4.1 Информация извне поступает в программное обеспечение «Интегра-
Аналитика-4D» от источников видеоизображения (видеопотока). 

3.4.2 Связь с общесистемным программным обеспечением и общим программным 
обеспечением осуществляется посредством интерфейсов. 

3.4.3 Обмен со специализированным ПО осуществляется с использованием 
протоколов семейства SOAP. 
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4. ИСПОЛЬЗУЕМЫЕ ТЕХНИЧЕСКИЕ СРЕДСТВА 

4.1 При работе программного обеспечения «Интегра-Аналитика-4D» 
рекомендуется использовать типы электронных вычислительных машин и устройств не 
хуже приведенных ниже. 

4.2 Аппаратная часть (сервер) должна иметь следующие характеристики (не 
хуже): 

- центральный процессор – допускается использование любого из линейки 
процессоров от производителя Intel начиная от серии «Intel Core» (I3, I5, I7 или I9); 

- оперативная память - размер памяти определяется в соответствии с решаемыми 
задачами, следует использовать 8 ГБ и больше для комфортной работы; 

- RAID-контроллер – следует исключить возможность возникновения проблем при 
работе с RAID-контроллерами в следствие несовместимости драйвера с версией 
операционной системы (ОС) (несовместимости ОС Linux (Astra Linux, Debian, Ubuntu, 
RedHat) и RAID-контроллера). Следует обратить особое внимание на это при обеспечении 
условий контроля ПС и использовать контроллер типа LSI 9260, т.к. он полностью 
совместим и с Windows и с ОС на базе Linux; 

- видеокарта - в связи с необходимостью использования нейросетевых технологий 
для функционирования ПО — требуется использование видеокарт с видеопроцессором 
NVidia с поддержкой технологии CUDA версии 10.1 и выше, т.е. серия NVidia GeForce 10xx 
(1030, 1050 и т.д.), NVidia Quadro P4000 и выше, драйвер версии 440.хх и выше. 

4.3 Аппаратная часть (сервер-клиент) должна иметь аналогичные характеристики, 
отличающиеся только в плане мощности видеоподсистемы: 

- видеокарта - для отображения видеоизображения от камер для клиента видео 
следует использовать видеокарты от производителя Nvidia (GeForce GT210 512 МБ и 
выше). Для отображения большого количества видеокамер (64 и более) следует 
использовать видеокарты на базе Nvidia GeForce 1080 8 ГБ и выше. 

4.4 В качестве источника видеосигнала может выступать цифровое 
оборудование, предназначенное для захвата и трансляции видеосигнала. 
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5. УСТАНОВКА И ЗАПУСК ПРОГРАММЫ 

5.1. Установка программы 

5.1.1 Перед установкой требуется установить соответствующие лицензионные 
USB-ключи. 

5.1.2 Установка программы осуществляется путем запуска дистрибутива ПО 
соответствующей версии из терминала с правами root пользователя. 

5.1.3 При установке следует задать режим установки (центральный или ведомый 
сервер), задать имя пользователя и иные запрашиваемые параметры установки (порты, 
путь для установки и т д.). 

5.1.4 Проверить правильность установки путем проверки веб-страницы статуса 
сервера. 

5.2. Порядок настройки сервера 

5.2.1 Требуется добавить источники видеосигнала путем ручного добавления или 
автоматизированного поиска устройств. 

5.2.2 Требуется настроить пути для записи видеоархива. 

5.2.3 Требуется (по необходимости) задать права пользователей. 

5.2.4 Произвести настройку необходимых видов аналитик на требуемых камерах. 

5.2.5 Произвести контрольные проверки настроенных видов аналитики путем 
воспроизведения соответствующих ситуаций по видам аналитик. Убедиться в наличии 
сработки путем проверки наличия тревожной рамки на камере и соответствующего 
события в логе событий. 

5.3. Запуск и остановка программы 

5.3.1. В состав ПО входит несколько служб, выполняющих различные функции: 

- videosrv7 – основная служба программы, осуществляет выполнение функционала 
по захвату, обработке (в том числе аналитике), записи и ретрансляции данных; 
- guard – служба работы с лицензионными USB-ключами; 
- stability – служба, предназначенная для отслеживания работоспособности 
остальных служб, входящих в состав ПО и их автоматического перезапуска при 
необходимости; 
- nginxv7 – служба веб-машины для обеспечения работы сайта настроек; 
- wconfig – служба веб сайта настроек сервера. 

5.3.2. Для запуска программы требуется осуществить запуск соответствующей службы 
отдельно с использованием стандартных команд ОС, либо воспользоваться скриптом 
запуска служб «start_all.sh» (входит в состав ПО). Например для ОС Astra Linux может 
использоваться команда «systemctl». 

5.3.3. По умолчанию все службы ставятся в режиме автоматического запуска при 
старте ОС, изменение режима запуска осуществляется средствами самой ОС. 

5.3.4. Остановка программы осуществляется стандартными командами ОС по 
остановке отдельных служб, либо с использованием скрипта «stop_all.sh» (входит в состав 
ПО). 
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6. ВХОДНЫЕ ДАННЫЕ 

6.1. Характер, организация и предварительная подготовка входных данных 

Входными данными для программного обеспечения «Интегра-Аналитика-4D» 
являются: 

- файл конфигурации ПС; 

- команды, генерируемые при работе ПС; 

- видеопоток (последовательность кадров), полученный ПС с сетевых интерфейсов 
технических средств. 

6.2. Формат, описание и способ кодирования входных данных 

6.2.1 Организация файла конфигурации представляет собой реляционную базу 
данных, содержащую информацию о настройках для модулей программы, реакциях на 
результаты работы модулей аналитики и вспомогательные данные, например параметры 
настроек наборов для отображения камер, права пользователей и иное. Обращение к базе 
данных ПС осуществляется с использованием языка SQL с использованием 
специализированных программ и библиотек. 

6.2.2 Команда, генерируемая ПС, является запрограммированной реакцией на 
заранее заданные настройки, например активация режима записи по заданному 
расписанию. Команда может быть сформирована по изменению любого свойства элемента 
мнемосхемы, которое у данного элемента может быть изменено воздействием иных 
модулей программы. Так же команда может быть сгенерирована автоматически по 
вычисленному событию (по переменной «Событие»), например поворот в заданную точку 
при обнаружении нарушителя в стерильной зоне. 

6.2.3 Команда, генерируемая оператором компьютера, исходит через интерфейс 
пользовательской мнемосхемы, имеющей соответствующий элемент управления – кнопку 
для дискретного воздействия или датчик (для изменения аналогового параметра) или зону 
считывания координат курсора манипулятора «мышь». Команда может быть 
сформирована по изменению любого свойства элемента мнемосхемы, которое у данного 
элемента может быть изменено воздействием оператора. 

6.2.4 Команды от внешних приложений представлены текстовыми строками на 
английском языке в кодировке UTF-8 в JSON формате. 

6.2.5 Видеопоток (последовательность кадров), полученный ПС с сетевых 
интерфейсов технических средств определяется стандартами на потоковое видео (H264, 
H265, MJPEG, MPEG) соответствующих транспортных протоколов (HTTP, RTSP, RTP). В 
программе потоковое видео представлено в виде сжатых данных соответствующего 
формата в буферах в оперативной памяти. Предварительную подготовку для дальнейшей 
обработки (разжатие видеопотока в отдельные кадры в RGB формате) ПС осуществляет с 
использованием соответствующих программных и аппаратных средств (центральный 
процессор, графический процессор). 

6.2.6 Организация и кодирование данных состояния аппаратных модулей 
технического средства определяется их характером (регистр, таблица, одиночное 
значение, структура) и способом их получения (посредством чтения памяти, вызова 
функций библиотеки SDK, обмена данными по аппаратной шине). Предварительная 
подготовка состояния аппаратных модулей технического средства выполняется самими 
модулями на аппаратном уровне, дальнейшие преобразования производятся в коде ПС. 
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7. ВЫХОДНЫЕ ДАННЫЕ 

7.1. Характер и организация выходных данных 

Выходными данными для программного обеспечения «Интегра-Аналитика-4D»  
являются: 

- результаты работы и сообщения, передаваемые оператору посредством 
интерфейса; 

- управляющие воздействия (команды), передаваемые внешним программам и 
устройствам; 

- оконтуривание места события для визуализации на экране монитора предается 
текстовыми строками на английском языке в кодировке UTF-8 в JSON формате; 

- видеопотоки, отправляемые ПС с сетевых интерфейсов технического средства. 

7.2. Формат, описание и способ кодирования выходных данных 

7.2.1 Сообщения, передаваемые оператору посредством интерфейса, 
представляют собой графическое отображение контуров зон детекции, контура 
обнаруженных нарушений и текстовые строки с символами на английском и русском языке 
в кодировке UTF-8. 

7.2.2 Результаты диагностики состояния системы и сообщения отображаются в 
виде текстовых строк с символами на английском и русском языке в кодировке UTF-8 обо 
всех возникших ошибках или положительных результатах диагностики системы в 
соответствующей таблице сообщений. 

7.2.3 Текстовые отчеты представляют собой строки с символами на английском и 
русском языке в кодировке UTF-8, выводимые в соответствии с заданными в ПС правилами 
и фильтрами в соответствующей таблице сообщений. 

7.2.4 Управляющие воздействия (команды), передаваемые внешним программам и 
устройствам, представлены текстовыми строками на английском языке в кодировке UTF-8 
в JSON формате. Элементы команды (слова) соответствуют по смыслу действиям, 
выполняемым командой и ее параметрам. 

7.2.5 Видеопотоки (последовательность кадров), отправляемые ПС с сетевых 
интерфейсов технических средств определяется стандартами на потоковое видео (H264, 
H265, MJPEG, MPEG) соответствующих транспортных протоколов (HTTP, RTSP, RTP). Они 
могут дополнительно содержать синхронизированные с отдельными кадрами метаданные, 
представляющие собой текстовые данные в формате JSON, описывающие контуры 
объектов-нарушителей. 
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ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ 

  

АРМ автоматизированное рабочее место 

ОС операционная система 

ПО программное обеспечение 

ПС программное средство 

СПО специальное программное обеспечение 

Ethernet пакетная технология компьютерных сетей 

TCP Transmission Control Protocol - протокол управления передачей 

ТСР/IР набор интернет-протоколов 

UTF-8 Unicode Transformation Format, 8-bit — формат преобразования 
Юникода, 8-бит 

XML eXtensible Markup Language - расширяемый язык разметки 
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